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1. INTRODUCCION

Para comenzar a utilizar la aplicacion SERPA, es necesario llevar a cabo una serie de pasos de
configuracién previos. En esta guia se detallan:

- Requisitos de uso.

- Diferentes tipos de acceso a la aplicacion.

- Ayudas para la configuracién y el uso de certificados electrénicos en el navegador.

- Tablas resumen con diferentes comprobaciones a realizar en caso de que la aplicacién no
funcione correctamente en su navegador.
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2. REQUISITOS MINIMOS

Para utilizar SERPA en su ordenador necesitara contar con al menos estos requisitos:

- Sistema Operativo

o Windows7SP1/8/8.1/10

- Navegador web
o Internet Explorer 11
o Motzilla Firefox 45 o superior
o Google Chrome 46 o superior

o No es compatible con Microsoft Edge

- Resolucién recomendada de pantalla: 1920x1080
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3. IDENTIFICACION DE USUARIOS

El acceso a la aplicacién se realizard a través del portal publico de la misma. A continuacién se pueden
observar el aspecto que presenta dicho portal.

Acceso a SERPA S RP A

Acceso con autof -

N m@ ervicios
Acceso con cl@ve Los Servicios de Prevencién Ajenos (SPA) son empi ializad ituidas por un conjunto de medios humanos y materiales, de Prevencion
Acceso con Autenticacisn que tienen como objetivo dar soporte al resto de empresas con el fin de garantizar la adecuada proteccién de la sequridad y salud de Mancomunados

G Gentral los trabajadores. Esta seguridad y salud la promueven mediante la aplicacion de las oportunas medidas y el desarrollo de las
actividades necesarias para |la prevencién de los riesgos derivados del trabajo. contribuyendo de esta forma a la disminucién de los fﬁe's:;?:m@
Consultas accidentes de trabajo y la aparicion de enfermedades profesionales entre los trabajadores de las empresas. {
Consulta piblica Acceso con
\ cl@ve

Recursos de Ayuda JL "t ‘ Presentacion
de la memoria

1 \
Configuracién Previa ‘0

Guias Usuarios no

3

Regisirados
9 Los SPA son personas juridicas de naturaleza privada que deben estar acreditadas por una Autoridad Piblica competente.
Normativa Prestadores de
Servicios de
Autoridades Laborales El empresario deberd recurrir a esta modalidad preventiva, cuando se da alguna de las siguientes circunstancias: b .
P P a a Certificacion
= Que la designacion de uno o varios trabajadores sea insuficiente para la realizacién de la actividad de prevencion y no concurran
FAQ las circunstancias que determinan |a obligacion de constituir un servicio de prevencion propio.

® En caso de que no se constituya un servicio de prevencién propio. I C\

.i‘ Preguntas frecuentes m Cuando el empresario asume tan solo parcialmente las funciones preventivas.

outofirm@

Atencién al usuario Noticias
Acuerdos de Colaboracion: Desde el miercoles 13 de enero de 2016 ya se pueden comunicar a través de la aplicacion SERPA los Acuerdos Autenticacion
900 494 069 13/01/2016 de Colaboracion del RD 343/2011 a la autoridad laboral. Para facilitar dicha comunicacion y la gestion de los mismos se ponen a disposicion de los @ Cenlml
usuarios de los SPA (Guias de SPA) y de las Autoridades laborales (Guias de ALs) manuales de ayuda en el aparlado "Recursos de Ayuda”
serpa@mitramiss.es.

150172014 Subida de codigo: Se ajusta al funcionamiento

Los usuarios registrados en el sistema pueden realizar el acceso a la aplicacién mediante alguna de las
siguientes opciones:

Acceso a SERPA

Acceso con aut :firm@\

Acceso con cl(@'ve

Autenticocién

Acceso con ¢~ Central
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3.1. Acceso con AUTOFIRM@

Permite que el usuario se identifique mediante un certificado electrénico disponible en su equipo,
mediante la aplicaciéon Autofirm@, que debera estar instalada previamente en su equipo.

En caso de que el usuario no tenga instalada la aplicacion Autofirm@ debera seleccionar el enlace para
su descarga e instalacion.

Autenticando con certificado electronico...

firm@

Al pulsar la opcién de “Acceso con autofirm@” se mostrara la pantalla de carga de la aplicacién:

outofirm@

, Y a continuacion se solicitara al usuario un certificado de autenticacién valido:
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Seleccione un certificado L(:_)J El ﬂ

B
&l

Emisor: AC1 RAIZ MTIN PREPRODUCCION. Uso: Autenticacidn
Valido desde: 16/02/2015 hasta 16/02/2018
Haaga clic agui para ver las propiedades del certificado

_..- ALAADMIN AP1 AP2 |00001014W (AUTENTICACI... ')

ALACONSULTA AP1 AP2 |00001015A (AUTENTIC...
Emisor: AC1 RAIZ MTIN PREPRODUCCION. Uso: Autenticacidn

& valide desde: 16/02/2015 hasta 16/02/2018

Haaga clic agui para ver las propiedades del certificado

1 E

ALP1ADMIN AP1 AP2 |00001016G (AUTENTICAC...
Emisor: AC1 RAIZ MTIN PREPRODUCCION. Uso: Autenticacidn

valido desde: 16/02/2015 hasta 16/02/2018

Haga clic agui para ver las propiedades del certificado

E
A

ALP1CONSULTA AP1 AP2 |00001018Y (AUTENTI...
Emisor: AC1 RAIZ MTIN PREPRODUCCICON. Uso: Autenticacidn

| Walide desde: 16/02/2015 hasta 16/02/2018

Haga clic agui para ver las propiedades del certificado

—
",:‘.\I
e

al

[ Aceptar J L Cancelar J

Se puede obtener informacidn adicional de Autofirm@ pulsando en el logo que aparece en la pagina
principal de la aplicacion.

SERPA permite el uso de certificados electrénicos reconocidos, que estén admitidos por la plataforma
@Firma del Ministerio de Hacienda y Administraciones Publicas, conforme a lo establecido en la Ley
59/2003 de Firma Electronica y la Ley 39/2015 del Procedimiento Administrativo Comun de las
Administraciones Publicas.

En concreto, SERPA permite el uso de certificados electronicos emitidos por: FNMT, DNI electrdnico,
CATCERT, IZENPE, ACCV, CAMERFIRMA, ANF, ACA, ANCERT, FIRMAPROFESIONAL, etc.

Para garantizar el correcto funcionamiento del certificado de usuario, debera seguir las instrucciones
de configuracidn e instalacion proporcionadas por la Autoridad de Certificacién que emitid el
certificado o tarjeta inteligente.

Es recomendable revisar que los certificados que vaya a utilizar no estén caducados o revocados,
eliminando del almacén de certificados aquellos que no sean validos, para evitar errores en la firma
dentro de la aplicacion.

3.2. Acceso con CL@VE

Permite que el usuario se identifique a través de la plataforma Cl@ve Identificacidon del Ministerio de
Hacienda y Administraciones Publicas, donde debe estar registrado previamente.

Al pulsar la opcidn de “Acceso con Cl@ve” |a aplicacién nos redirigird automaticamente a la plataforma
de Cl@ve ldentificacion:
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Elija el método de identificacion

Si no transcurren mas de 60 minutos entre autenticaciones y llamadas a Cl@ve, se le autenticara automaticamente de forma transparente.

*
*
iy *
L
i
DNle / Certificado Cl@ve PIN Cl@ve permanente Ciudadanos UE
electronico
Para usarlo es necesario Para usarlo es necesario
registrarse registrarse

cl@ve

© Gobiemno de Espafia - Cl@ve

La plataforma Cl@ve permite tres tipos distintos de acceso: con Certificado Electrénico, Cl@ve PIN y/o
Cl@ve permanente. Tras seleccionar el método para autenticarse en Cl@ve, la plataforma redirigira
de manera automatica de nuevo a la aplicacién.

Se puede obtener informacién adicional de Cl@ve pulsando en el logo que aparece en la pagina
principal de la aplicacién.

3.3. Acceso con Autenticacion Centralizada

El servicio de Autenticacion Centralizada permite a usuarios internos el acceso a la aplicacion mediante
el uso de un certificado centralizado de empleado publico:

Introduce la informacion de acceso a tu certificado centralizado

Identificador Usuario

Contraseiia

Autenticar Cancelar
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Para mas informacién sobre la configuracién de este servicio, puede acceder al Portal de gestién de
certificados centralizados, publicado en la intranet dentro del apartado de Certificados electrénicos.
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4. CONFIGURACION DEL NAVEGADOR

Para el correcto funcionamiento de la aplicacion, debe revisar y configurar los siguientes puntos en el
navegador de Internet que vaya a utilizar.

4.1. Internet Explorer

En Internet Explorer deben aiiadirse las siguientes direcciones a la lista de “Sitios de confianza”:

- Producciéon
o https://expinterweb.mitramiss.gob.es

- Pruebas

o https://preinterweb.mitramiss.gob.es

Si la aplicacidn siguiera sin funcionar correctamente, revise los siguientes puntos:

Requisito

Comprobar certificado
de usuario (cadena de

Opcién de menu
Herramientas > Opciones de Internet >
Pestafia “Contenido” > Botdn

Valores
El estado del certificado debe ser:
“Certificado valido”

confianza) “Certificados” > Pestafia “Personal” >
Seleccionar certificado > Botdon “Ver” >
Pestaia “Ruta de certificacion”
Activar JavaScript Herramientas > Opciones de Internet > “Active scripting”: Habilitar

Pestana “Seguridad” > Icono “Sitios de
confianza” > Botdn “Nivel
personalizado...” > Opcion
Automatizacion

SERPA — Configuracion previa
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4.2. Mozilla Firefox

Para validar correctamente el certificado de servidor de SERPA, es necesario instalar los siguientes
certificados raiz de la FNMT en Firefox:

AC Raiz FNMT-RCM:

https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC Raiz FNMT-
RCM SHA256.cer

AC Componentes Informaticos:

https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC Componentes Informa
ticos SHA256.cer

Una vez descargados los certificados en el equipo, deben seguirse estos pasos para su instalacion en
Firefox:

- Abrir Firefox y acceder a:

Herramientas = Opciones =» Avanzado -» Cifrado o Certificados - Ver certificados

-
@Nueua pestafia X # Opciones X +
(- Firefox  aboutpreferencesfadvanced c Q Buscar f_\z g ‘ w e =
Cortar Copiar Pegar
~ - 100%
b Geners Avanzado :
Q Buscar p— E (-~} .
_ . General Eleccidn de datos Red Actualizar Certifica |\ cvavents- Nuevsvents- Guardar pégi
5 Contenido 4— na na privada na
A . ) a
n A 5 Solicitudes g ® €
Cuando un servidor requiera mi certificado personal: Imprimir Histarial Pantalla com-
pleta
Seleccionar uno automaticamente
@ Preguntar siempre p 0 *
Buscar Opciones Complemen-
2 tos
v | Consultar a los servidores respondedores OCSP para confirmar la valide
B Avanzado f ‘
Ver certificados Dispaositivos de seguridad Desarollador  Pestafias sin-
5 cronizadas
() Conectarsea Sync
Perzonalizar 9 (:)
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- Seleccionar la pestafia Autoridades y pulsar el botén Importar.

Sus certificados

Administrador de certificados

Personas

Mombre del certificado

aAC Camerfirma 5.4,

Chambers of Commerce Root - 2008
Global Chambersign Root - 2008

aAC Camerfirma 5A CIF AB2743287

Chambers of Commerce Root

Global Chambersign Reot

aACCV
ACCYRAIZT

Dispositivo de seguridad

Servidores Otros

Tiene certificadeos en archivo gue identifican estas autoridades certificadoras:

£

Builtin Object Token
Builtin Object Token

Builtin Object Teken
Builtin Object Teken

Builtin Object Token

aActalis 5.p.A./03358520067

Actalis Authentication

Root CA

r confianza... Importar... Exportar...

Builtin Object Token

Eliminar o ¢

Aceptar

- Seleccionar la ubicacion del certificado “AC Raiz FNMT-RCM” y pulsar el botén Abrir.

© - b
Organizar v

W Favoritos
8 Descargas
Bl Escritorio

Seleccione el archivo que contiene el/flos certificado(s) CA a importar

.. » Esteequipo » OSDisk (C:) » tmp

MNueva carpeta

- Neormbre

| 53] AC_Raiz_FNMT-RCM_SHA256.cer

1] Sitios recientes

/M Este equipo
& Descargas

| Documentos

e Escritorio
= Imégenes
W Musica

H Videos

i&y 0SDisk (C)

W

Nombre:  AC_Raiz_FNMT-RCM_SHA256.cer

v & Buscar en tmp 0o
=~ [ @
Fecha de modifica.. Tipe Tamano
03/05/2017 13:47 Certificado de seq... 2 KB]

v | | Archivos de certificados (*.pTh; v

Cancelar

SERPA — Configuracion previa
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- Marcar las casillas correspondientes a los diferentes propdsitos y pulsar el botén Aceptar.

aGeoTrust Inc.

Mombre del certificado

Administrador de certificados

Sus certificados Personas Servidores Autoridades

Tiene certificadeos en archivo que identifican estas autoridades certificadoras:

El certificado " representa a una autoridad certificadora.

Otros

Dispositivo de seguridad

£

Editar configuracion de confianza de la CA

Editar configuraciones de confianza:

Ver...

Editar confianza... Importar... Exportar... Eliminar

2

e certificado puede identificar sitios web.

3

Entrust Root Certification Authority Builtin Object Token
Entrust Certification Authority - L1K D
aEntrust.net
Entrust.net Certification Autharity (2048) B
AFNMT-RCM
AC Administracion Piblica D
AC Componentes Informaticos D
AC Componentes Informaticos

i

o dejar de confiar...

e certificado puede identificar a los usuarios de correo.

e certificado puede identificar desarrolladores de software.

Aceptar

- Realizar los mismos pasos para el certificado “AC Componentes Informaticos”.

Si la aplicacidn continda sin funcionar correctamente, revise los siguientes puntos:

Requisito Opcién de menu Valores
Comprobar Herramientas > Opciones > Pestaia | El estado del certificado debe ser
certificado de | “Avanzado” > Pestana “Certificados” > Botdn | “Verificado”
usuario “Ver  Certificados” > Pestafa  “Sus
(cadena de certificados” > Seleccionar certificado >
confianza) Boton “Ver” > Pestana General
Activar Escribir en la barra de direcciones javascript.enabled = true
JavaScript “about:config” > Pulsar “Enter” > Pulsar
"iTendré cuidado, lo prometo!" > Modificar
opcién “javascript.enabled” > Pulsar
"Recargar esta pagina"

SERPA — Configuracién

previa
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4.3. Google Chrome

Si la aplicacidn no funciona correctamente en Google Chrome, debe revisar los siguientes puntos:

Requisito Opcién de ment Valores

Comprobar certificado de | Configuracion > “Mostrar opciones | “Estado del certificado” debe ser:
usuario (ruta de | avanzadas” > (HTTP/SSL) botdn “Certificado valido”
certificacion) “Administrar certificados...” > Pestafia

“Personal” > Botdon “Ver” > Pestana
“Ruta de certificacion”

Desactivar el bloqueo de Configuracion > “Mostrar opciones | Agregar:

elementos emergentes avanzadas..” > (Privacidad) botdn
“Configuraciéon de contenido...” > Produccion
(Pop-ups) No permitir que ningun sitio [*.]expinterweb.mitramiss.gob.es
muestre pop-ups > botén “Administrar
Excepciones” Pruebas
[*.]preinterweb.mitramiss.gob.es
Activar JavaScript Configuracion > “Mostrar opciones | Seleccionar:
avanzadas..” > (Privacidad) botdn Permitir que todos los sitios
“Configuracion de contenido...” > ejecuten JavaScript (recomendado)
Javascript
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5. RESOLUCION DE PROBLEMAS

5.1. Limpieza de Caché del Navegador

En algunas ocasiones, para que la aplicacién funcione correctamente, es necesario limpiar la caché del
navegador.

INTERNET EXPLORER

Herramientas =» Opciones de Internet =» Eliminar... = Seleccionar todo = Eliminar

/@ Requerimientos @firma - Windows Intemet Explorer

@ () = [E] nttp:/7oplotocion miin.es/miniafimaTests

- &[4 ] x |8 Googte

i Favoritos 5l

@ Requerimientos @firma

Opciones de Internet

Conexiones | Programas | Opcones avanzadas

General | seguidad |  Privaddad | Contenido

Pagina principal
Para crear pestafas de pagina prindpal, escriba cada direccién
en una linea independiente.

http://intranet.trabajo.dom/ i

Usar actual Usar predeterminada | | Usar pgina en blanco

Historial de exploracién

les, historial, cookies, contrasefias

Elimine archivos te
| de formularios web.

~/ guardadas e inform

] Eliminar el histo W exploracion al sali

[ gmner.. ][ Configuracin

Configuracién

Busqueda

Cambie las opciones

"ICACION AUTOMATICA EN SU EQUIPO DE LOS REQUISIT(
LA FIRMA ELECTRONICA CON EL MINIAPPLET DE @FIRM/

ek/—"—F////"""/«¥7¥/7/0/0//
con MiniApplet @firma en MEYSS

SOPORTADO DETECTADO

Windows

Firefox 4 o superiores.
Chrome 15 o superiores.

IExplorer

- ™ i
Eliminar el historial de exploracién informacién

P

Pestafias
= Cambie la forma en que las
paginas web se muestran en las
pestafias.

predeterminadas de blisqueda.

Configuracién

Apariencia
[ coes ] |

Idomas | [ Fuentes | [ Accesibiidad |

El administrador del sistema controla algunas configuraciones.

@

Aplicar

iApplet @firma

Test MiniApplet @firma

Conservar las cookies y los archivos temporales de Internet que
permiten que sus sitios web favoritos mantengan las preferendas y se
muestren més répidamente.

rchivos temporales de Internet

Copias de paginas web, imégenes y multimedia gue se guardan
para poder verlas mas rapido.

Cookies

Archivos que los sitios web almacenan en el equipo para guardar
preferencias, como |a informacién para iniciar una sesion.

lindows

Lista de sitios web visitados.
Datos de formularios

Contrasefias guardadas que se completan automéaticamente cuando
inicia sesién en un sitio web que visitd anteriormente.

Datos de Filtrado InPrivate

Guardd datos usados por el Filtrado InPrivate para detectar dénde los

sitios web pueden estar compartienda automaticamente detalles acerca
de su visita.

Acerca de Ia eliminacidn del
historial de exploracién

Eliminar Cancelar

[Ex)
*

B

Administrar complementos

Trabajar sin conexién

Vista de compatibilidad

Configuracién de Vista de compatibilidad
Pantalla completa

Barras de herramientas

Barras del explorador
Herramientas de desarrollo
Sitios sugerido:

Opciones de Inteérnet

Test de firma

+/ Sitios de confianza | Modo protegido: desactivado

SERPA — Configuracion previa
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SERPA

MOZILLA FIREFOX

Menu = Opciones = Privacidad = limpiar su historial reciente = Limpiar ahora

Test MiniApplet @firma

Resultado firma CADES

Resultado firma XADES

En la siguiente direccian puede validar de forma online las firmas y certificados electronicos: https://valide.redsara.es/

o
@ Requerimientos @firma x \+ =
xplotacion.mtin.gob.es/miniAfirmaTest/] c | Q ﬂ' E ¥ i
X Cottar  Um Copiar Pegar
Opcicnes
- 100% +
DI [:l -~ F @ EN SU EQUIPO DE LOS REQUISITOS
General Pestafios  Buscar  Contenido  Aplicaciones | Privacidad Seguridad  Sync  Avanzado | |8 CON EL MINIAPPLET DE @FIRMA m - -
Rastreo Nuevaventa- Nuevaventa- Guardar pagi-
na na privada na
[7] Indicar a los sitios que no quiero ser rastreado k- /0
: a
Saber mas E ® ol
2n MEYSS -
FEET Imprimir orial  Pantalla com-
Firefox podra: | Recordar el historial - _ ETEEaT pleta
Buscar Opcicnes Cemplemen-
Firefox recordaré su historial de navegacion, descargas, formularios y biisquedas, y guardara también tos
cookies de los sitios Web visite. Firefox 37
- N
Limpiar todo el historial g informacién ’
También podria limpiar su historial reciente, o eliminar cookies de forma
Rango temporal a limpiar: | Todo - Desarralladar
.
Tedo el historial seré borrada. ) Conectarse a Sync
Barra de direcciones Esta accion no se puede deshacer, Nindows ,
Al usar la barra de direcciones, sugerir: Personalizar 0 Q
E] Detalles
Abrir pestafias Historial de navegacion y descargas .8.0_45
Formularios e historial de blisquedas
Cookies -
Aceptar Caché iz
Sesiones activas
Datos de sitios web sin conexién s informacion
Preferencias del sitio
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SERPA

GOOGLE CHROME

Menu - Configuracion =» Historial = Borrar datos de navegacion - desde el origen de los

tiempos = Borrar datos de navegacion

[1] Requerimientos @firma % |/ @ Historial x

<« C [ chrome://history

Chrome Historial Buscar en el histarial

I Historial ‘

Borrar datos de navegacion...

Hoy - viernes, 22 de mayo de 2015

1252 [ httpy/explotacion.mtin.es/miniAfirmaTest/ exp ntin.es

Borrar datos de navegacion ‘ *
Eliminar elementos almacenados desde:| el origen de los tiempos =

Historial de navegacion

Historial de descargas

Cookies y otros datos de sitios y de complementos

Archivos e imagenes almacenados en caché

Contrasefias

Datos de Autocompletar formulario

Datos de aplicaciones alojadas

Licencias de contenido '

s informacion Borrar datos de navegacion | | Cancelar

La informacién de configuracion de contenido y motores de bisqueda guardada no se

4 & & & &N & A

borrara y podria reflejar tus habitos de navegacion.

Nueva pestafia Ctrl+
Nueva ventana Ctrl+N

Nueva ventana de incégnito Ctrl+ Maytis+N

Historial Ctrl+H
Descargas Ctrl+)
Pestafias recientes >

Marcadares 4
Acercar/alejar - 100% = o

Imprimir... Ctrl+P
Guardar pagina como... Ctrl+S
Buscar... Ctrl+F

Mas herramientas L4

Editar Cortar  Copiar | Pegar

Informacion de Google Chrome

Ayuda ’

Salir Ctrl+ Maytis+Q
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